
أكتوبر 2022

إطلاق قوة البيانات عبر البيانات
الاصطناعية الخاصة 



ــى  ــادر عل ــي ق ــذكاء الاصطناع ــن أن ال ــي نؤم ــي فاكَلت ــن ف نح
ــات  ــم تحدي ــى أه ــب عل ــك التغل ــي ذل ــا ف ــيء، بم ــر كل ش تغيي
المتعامليــن لدينــا، ســواء كان المتعامــل يبحــث عــن طريقــة 
مســتوى  رفــع  أو  العمــل  فاعليــة  تعزيــز  أو  الوقــت  لتوفيــر 
الــذكاء  فــي  رائــدة  تطبيقــات  نقــدم  فنحــن  لديــه،  الجــودة 
فــي  تســاهم  بحيــث  العالــم،  مســتوى  علــى  الاصطناعــي 
ــع  ــيلة لصن ــداع ووس ــز ل¡ب ــى حاف ــن إل ــات المتعاملي ــل بيان تحوي
قــرارات مدروســة واســتراتيجيات أفضــل. ومــع وجــود نخبــة مــن 
أفضــل خبــراء العالــم فــي علــوم البيانــات (أكثــر مــن 50 عضــو§ 
مــن الفريــق يحمــل شــهادة دكتــوراة مــن جامعــة هارفــرد، 
 230 مــن  أكثــر  بمســاعدة  قمنــا  وكامبريــدج)،  أكســفورد، 
متعــاملاً فــي اســتخدام الــذكاء الاصطناعــي °حــداث تطــور 

غير مسبوق في مؤسساتهم.
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مقدمة لشركة فاكلتي

بــأن  المعــروف  البيانــات  عالــم  هامبــي)  (كليــف  مقولــة  جــد§  تتكــرر 
(البيانــات هــي النفــط الجديــد) ويجــري الاســتدلال بهــا بشــكل متكــرر خــرج 
عــن النطــاق المقبــول افقدهــا معناهــا الحقيقــي، ولــذا نــرى أنــه مــن 
ا¿صــوب أن يُقــال: مثــل النفــط ، تكــون البيانــات ذات قيمــة ، ولكــن إذا لــم 
يتــم تحســينها فلا يمكــن اســتخدامها. ونحــن نــرى أن حمايــة الخصوصيــة 
هــي العنصــر ا¿بــرز فــي عمليــات معالجــة البيانــات لجميــع المنظمــات فــي 

العالم وخاصة الحكومات والمؤسسات العامة على وجه التحديد.  
 

ــة  ــي حماي ــر ف ــد كبي ــى ح ــذا وإل ــا ه ــى يومن ــت حت ــة نجح ــات الخصوصي ــى أن سياس ــارة إل ــن ا°ش ــد م ولاب
ــات ولكنّهــا فــي الوقــت ذاتــه خلقــت كلفــة مهــدورة باهظــة وهــي ومحدوديــة قابليــة  خصوصيــة البيان
ــات فــي هــذه السياســات  ــات. فعلــى ســبيل المثــال القيــود الشــديدة علــى الوصــول للبيان اســتخدام البيان
تقلــل مخاطــر خــرق الخصوصيــة لكــن فــي الوقــت  ذاتــه تحُــد مــن فــرص توظيــف البيانــات فــي معالجــة 
تضمــن  المدمجــة  البيانــات  مجموعــات  مشــابهة  وبصــورة  العامــة.  بالسياســات  الخاصــة  المشــكلات 
خصوصيتهــا لكــن تحــدّ إلــى مســتوى معيــن مــن امكانيــة اســتخدام هــذه المجموعــات مــن البيانــات فــي 

عمليات التحليل لخلق القيمة لÆفراد والمجتمع.
 

وبنــاء§ علــى ماســبق فإننــا نــرى فــرصÇ فــي الجيــل الجديــد مــن معالجــة البيانــات وهــو البيانــات الاصطناعيــة  
الخاصــة (private synthetic data)، حيــث يتــم توظيــف نمــاذج الــذكاء الاصطناعــي °يجــاد مجموعــات 
ــدلالات  ــا بال ــز باحتفاظه ــن تتميّ ــخصية لك ــات الش ــن البيان ــة م ــا خالي ــة ولكنّه ــة  حقيقي ــات اصطناعي بيان

والروابط ا°حصائية بين المتغيرات في البيانات المتبقية للمعالجة.
 

ــي الرقميــة يهــدف لاستكشــاف مــدى الحفــاظ علــى الخصوصيــة،  ــه فاكلتــي ودب هــذا البحــث الــذي أجرت
وفــي الوقــت ذاتــه مــدى قابليــة البيانــات الاصطناعيــة  الخاصــة للاســتخدام  فــي قوالــب وتقنيــات متعــددة. 
ــات  ــات بيان ــح مجموع ــة) تتي ــة الخاص ــات الاصطناعي ــة (البيان ــى أن عملي ــث إل ــج البح ــي نتائ ــا ف ــد خلصن وق

مناسبة جد§ وبمستويات عالية للبحث وتلبي احتياجات السياسات العامة.
 

نتمنــى لكــم قــراءة مفيــدة للبحــث، ونشــكر دبــي الرقميــة لرعايتهــا هــذا العمــل البحثــي، ومتشــوقون لمــا 
ــا  ــي تتطلبه ــة الت ــى الخصوصي ــاظ عل ــات الحف ــين ممارس ــال تحس ــرص بمج ــن ف ــه م ــه ونتائج ــيقود إلي س

البيانات الخاصة وتجعلها قابلة للاستخدام من الحكومات حول العالم لخدمة البشرية.
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أطلــق صاحــب الســمو الشــيخ محمــد بــن راشــد آل مكتــوم، 
ــة  ــي هيئ ــم دب ــوزراء حاك ــس ال ــس مجل ــة رئي ــس الدول ــب رئي نائ
سياســات  تطويــر  بهــدف   2021 يونيــو  فــي  الرقميــة  دبــي 
واســتراتيجيات لتنظيــم جميــع القضايــا المتعلقــة بتكنولوجيــا 
المعلومــات والبيانــات والتحــوّل الرقمــي وا¿مــن الســيبراني فــي 

دبي وا°شراف على تنفيذها.

تضــم هيئــة دبــي الرقميــة خبــرات أربــع جهــات حكوميــة تحــت مظلتهــا وهــي: مركــز دبــي 
لÆمــن ا°لكترونــي، ومركــز دبــي ل¡حصــاء، ومؤسســة بيانــات دبــي ومؤسســة حكومــة دبــي 
ــة  ــادة المدين ــة قي ــق رؤي ــة بتحقي ــات المعني ــع الجه ــف جمي ــان تكات ــك لضم ــة، وذل الرقمي
بجعــل دبــي المدينــة الرائــدة عالميًــا فــي مجــال الاقتصــاد الرقمــي، وفــي جعــل دبــي 

عاصمة رقمية عالمية.

تــم تكليــف هيئــة دبــي الرقميــة بأربــع مهــام أساســية، هــي: تســريع عمليــة التحــوّل الرقمــي 
فــي المدينــة مــن خلال شــراكات اســتراتيجية مــع القطاعيــن الحكومــي والخــاص، وتعزيــز 
ــرًا  ــة، وأخي ــرية رقمي ــاءات بش ــل كف ــاء وتأهي ــى بن ــل عل ــي، والعم ــي دب ــي ف ــاد الرقم الاقتص
المحافظــة علــى ثــروة دبــي الرقميــة وتطويرهــا مــع تســريع وتيــرة الجهــود المبذولــة فــي 

مجال ا¿من السيبراني.  

ــدف  ــام 2016 به ــي الع ــي" ف ــات دب ــة بيان ــم إطلاق "مؤسس ت
لتحقيــق هــذا  المدينــة.  بيانــات شــاملة فــي  بنــاء منظومــة 
ركائــز  أربــع  تطويــر  علــى  اليــوم  المؤسســة  تعمــل  الهــدف 
أساســية، هــي: حوكمــة البيانــات وهندســة البيانــات وبنيتهــا 
ــاد  ــي اعتم ــم ه ــة ا¿ه ــة والنقط ــاط بالمنظوم ــة والارتب التحتي
مفهوم توليد القيمة. 

خلال الســنوات الخمســة الماضيــة، أصــدرت مؤسســة بيانــات دبــي سياســات وإرشــادات 
تشــارك البيانــات وتطابقهــا، ونشــرت "مبــادئ وإرشــادات أخلاقيــات الــذكاء الاصطناعــي"، 
ــوم  ــتضيف الي ــي ويس ــة ا¿ساس ــات المدين ــكل بيان ــكل هي ــذي يش ــس" ال ــي بال ــأت "دب وأنش
أكثــر مــن 900 مجموعــة بيانــات مشــاركة ومفتوحــة. كمــا أطلقــت المؤسســة اســتراتيجية 
إشــراك القطــاع الخــاص، وقامــت ببنــاء لوحــة بيانــات خاصــة بانتشــار فيــروس "كورونــا – 
كوفيــد 19" ومكافحتــه فــي المدينــة بالشــراكة مــع مركــز التحكّــم والســيطرة لمكافحــة 
فيروس "كورونا – كوفيد 19" في دبي.   

ي
دب

ت 
نا

يا
ة ب

س
س

مؤ

2
0

2
2

 – 
ية

قم
لر

" ا
ي

دب
ة "

يئ
ه

ن 
 ع

حة
لم



مقدمة:
أهمية البيانات الاصطناعية  

ــات  ــال البيان ــي مج ــكار ف ــم الابت ــرة تدع ــة ومزده ــة متكامل ــاء منظوم بن
ــى  ــدرة عل ــر الق ــي. تعتب ــات دب ــة بيان ــة مؤسس ــيات مهم ــن اساس ــي م ه
اســتخدام البيانــات أمــر§ مهــمÇ فــي منظومــة البيانــات، بحيــث يمكــن أن 

نخلق قيمة فــي مجتمع واقتصاد رقمي.
 

إن إنشــاء وتوفيــر مجموعــات البيانــات ا¿كثــر ثــراءً وذات الصلــة، والتــي تغطــي المزيــد مــن مجــالات الحيــاة 
والخدمــات فــي المدينــة، يبــدو الان أكثــر أهميــة مــن أي وقــت مضــى. إدارة تحديــات الصحــة العامــة 
المســتمرة، وتأميــن عــودة الصحــة الــى الاقتصــاد، والانتقــال إلــى اقتصــاد خــالٍ مــن الكربــون، با°ضافــة إلــى 
التــي  الاصطناعــي  الــذكاء  وأنظمــة  للبيانــات"  "المتعطشــة  الجديــدة  الاقتصاديــة  القطاعــات  تغذيــة 

ستنتشر مع دخولنا عصر الويب 3.0، كل هذا يتطلب الاستخدام الذكي للبيانات.

ــات  ــي البيان ــة ف ــة الكامن ــة القيم ــامÇ أهمي ــدرك تم ــي، ن ــارة دب ــات إم ــن بيان ــؤولة ع ــة المس ــا الجه وبصفتن
ــان  ــى أم ــاظ عل ــة للحف ــدرك الحاج ــه نُ ــت ذات ــي الوق ــة،  وف ــي المدين ــات ف ــاة والقطاع ــن الحي ــة ع الناتج
ــات  ــع سياس ــا بوض ــك قمن ــة. لذل ــات الحكومي ــة والجه ــات التجاري ــراد والمؤسس ــات ا¿ف ــة بيان وخصوصي

ومعايير وإرشادات لتسهيل نشر وتبادل البيانات وضمان حسن استخدامها. 
 

وانــطلاقÇ مــن مســؤوليتنا كقــادة بيانــات تقــع علــى عاتقنــا مهمّــة استكشــاف مفاهيــم وممارســات 
جديــدة °دارة البيانــات وحوكمتهــا وتحليلهــا، وهــو مــا  يعــزز مســتويات الثقــة والنشــاط فــي ســوق بيانــات 
المدينةويرتقــي بمســتويات الابتــكار فــي هــذا المجــال فــي الوقــت ذاتــه. ولذلــك اخترنــا الشــراكة مــع 
ــات  ــداد البيان ــال إع ــي مج ــاف ف ــد واكتش ــاز جدي ــق إنج ــات Data Science) لتحقي ــوم البيان ــي لعل (فاكلت

الاصطناعية . 
 

ــت  ــي حقق ــام 2020، والت ــرناها الع ــي نش ــات الت ــادل البيان ــى أدوات تب ــاد عل ــوة بالاعتم ــذه الخط ــي ه وتأت
نتائــج واعــدة، وقــد أثبتنــا عبرهــا أنــه يمكننــا إيجــاد نُســخٍ مُركّبــة خاصّــة مــن مجموعــات البيانــات الحساســة 
ــت  ــي الوق ــرّية وف ــى الس ــة عل ــن المحافظ ــا م ــة تمكّن ــات الاصطناعي ــذه البيان ــة ه ــر معالج ــرة، وعب المتوف
ذاتــه أبقينــا علــى جــزء لا يســتهان بــه مــن المعلومــات القيّمــة التــي تتضمنهــا مجموعــات البيانــات بحالتهــا 
ــى  ــة عل ــات القائم ــم المنتج ــا وتصمي ــاذج له ــع نم ــات ووض ــدم للبيان ــل المتق ــح التحلي ــورة تتي ــة، وبص ا¿ولي

البيانات.
 

تفتــح هــذه التجربــة ا¿وليــة ا¿بــواب أمامنــا بمؤسســة بيانــات دبــي فــرصÇ لا محــدودة للكشــف عــن جوانــب 
كامنــة وغيــر مســبوقة ضمــن مجموعــات البيانــات الخاصــة بنــا ومجموعــات البيانــات المتوفــرة فــي الدوائــر 
الحكوميــة بدبــي، وكذلــك يمكــن لهــذا النمــوذج أن يمتــد ليشــمل مؤسســات القطــاع الخــاص فــي 

المراحل المقبلة. 
 

ــدة،  ــرى عدي ــادرات أخ ــن مب ــزء م ــي ج ــة ه ــة الخاص ــات الاصطناعي ــة بالبيان ــة المتمثل ــادرة البحثي ــذه المب ه
ــة  ــلة القيم ــر سلس ــا عب ــات وحوكمته ــتوى °دارة البيان ــة المس ــول عالمي ــر حل ــى توفي ــا إل ــدف جميعه وته
الكاملــة للبيانــات. ولابــد مــن ا°شــارة إلــى أننــا نســعى عبــر برنامــج "ســجلات دبــي" إلــى  إنشــاء أصــول بيانــات 
ممكنــة لاتخــاذ القــرار الذكــي تتميــز بجودتهــا العاليــة والترابــط فيمــا بينهــا. وأمــا علــى صعيــد اســتخدام 
البيانــات فإننــا نتطلــع ¿ن يكــون توظيفنــا  للــذكاء الاصطناعــي فــي معالجتهــا أخلاقــيÇ وعــادلا، وهــذا هــو 

سبب قيامنا بتعزيز مجموعة أدوات التقييم الذاتي ا¿ولية الخاصة بنا.
 

ــت  ــي الوق ــة ف ــة والاجتماعي ــب الاقتصادي ــبان الجوان ــذ بالحس ــث يأخ ــذا البح ــإن ه ــبق، ف ــا س ــطلاقÇ مم وان
ذاتــه الــذي يركّــز علــى الجوانــب التقنيــة المطروحــة فيــه. ولا يخفــى علــى أحــد أن هــذه المرحلــة الحاســمة 
ــب،  ــذه الجوان ــى ه ــدن عل ــي الم ــات ف ــة البيان ــات ومناقش ــز دراس ــب أن تتركّ ــرية تتطل ــها البش ــي تعيش الت

وكلّنا ثقة أن هذا البحث خطوة مهمة في هذا الاتجاه. 
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01
كيف تُقرأ

هذه "الورقة البحثية"



تحويل الابتكار إلى قيمة عمليّة: 
البيانات الاصطناعية  الخاصة

شرح مفصّل للفرص المتاحة أمام المؤسسات وقادة بيانات المدينة عند استخدام البيانات 
الاصطناعية  الخاصة، مع موجز عن خلفية البحث وتفاصيل البحث ذاته. 2

تأثير البيانات الاصطناعية  
الخاصة على خصوصية البيانات

نقاش حول تطور البيانات الاصطناعية  الخاصة وكيف أصًبحت أداة فعالة تُحقق التوازن بين 
الخصوصية وصلاحية البيانات الحساسة للاستخدام.  3

شرح غير تقني مفصّل حول 
البحث ومخرجاته

شرح غير تقني مفصّل حول منهجيتنا في البحث والنتائج والمخرجات. 4

مراجعة لعدة تقنيات متوفرة حاليÇ في دراسات ومؤلفات التي توضّح كيفية تعزيز خصوصية مراجعة فنية للتقنيات الحالية
ا¿فراد في البيانات الصادرة، وحماية الخصوصية من أي انتهاك. 5

نقاش فني حول منهجيتنا الاختبارية المتبعة من أجل تقييم العلاقة بين سهولة وفعالية شرح تقني ¢لية عملنا والنتائج
الاستخدام والخصوصية ضمن آليات إصدار البيانات المختلفة. 6

قائمة بالمراجع المستخدمة في تحضير هذا البحث.المراجع 7

لمحة عن مجموعات البيانات المستخدمة والمزيد من التفاصيل حول التجارب المبينةالملحق التقني
في الجزء 6. 8

كيف تُقرأ هذه "الورقة البحثية"
تستهدف هذه الورقة البحثية فئتين من الجمهور- قادة البيانات الحكومية المهتمين في إدارة البيانات بشكل عام ومخرجاتها،

أما الفئة الثانية فهم خبراء علوم البيانات. وفيما يلي التفاصيل:

بناء على ما سبق، فقد تم تصميم هذه الوثيقة بطريقة تخدم كلا الفئتين كما يلي: 

وهم الباحثون عن معلومات تقنية تفصيلية حول 
تقنيات الخصوصية وحماية للبيانات الحالية، وعن 

شرح مفصّل لنتائج البحث لمعرفة كيف تؤثر 
 di�erential privacy) تقنيات الخصوصية

techniques) ومدى فعاليتها في حماية 
خصوصية مجموعات البيانات 

خبراء علم
البيانات

وهم الباحثون عن معلومات تقنية تفصيلية حول 
تقنيات الخصوصية وحماية للبيانات الحالية، وعن 
شرح مفصّل لنتائج البحث لمعرفة كيف تؤثر 
 di�erential privacy) تقنيات الخصوصية
techniques) ومدى فعاليتها في حماية 
خصوصية مجموعات البيانات

قادة
البيانات

الفئة المستفيدةالوصفالوصفالعنوانالجزء

الجميع

الجميع

القادة الحكوميون

الخبراء الفنيون

الخبراء الفنيون

الخبراء الفنيون
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02
تحويل الابتكار إلى قيمة عمليّة:

البيانات الاصطناعية  الخاصة 



يتناول هذا الجزء: 

أهمية البحث في البيانات الاصطناعية  الخاصة.  

شرح موجز عن البحث.  

فرصة المؤسسات وقادة بيانات المدينة المرتبطة بالبيانات الاصطناعية  الخاصة. 

تحويل الابتكار إلى قيمة عمليّة:
البيانات الاصطناعية  الخاصة 

ما أهمية هذا البحث؟

البحث

"دبي بالس" هي منصة بيانات إمارة دبي، وكغيرها من المنصات، فإنها 
تحتوي على تنوع هائل من البيانات التي يمكنها توفير حلول ¿ي تحديات 

تواجه وضع السياسات العامة، وتوفير خدمات أفضل وتحفيز ا°بتكار 
باستخدام تقنيات جديدة بشكل عام. 

وليس غريباَ أن غالبية مجموعات البيانات في المدينة تتميّز بكونها 
حساسة ¿سباب وجيهة، فبعضها سرّي من الناحية التجارية، وقد يؤدي 

أي تهاون في التعامل معها لجعلها منفذ§ يعرّض ا¿فراد والبنى 
التحتية المهمة للمدينة للمخاطر. ولذا قمنا بتسليط الضوء على أهمية 

وضع ضوابط لضمان عدم تسرب هذه البيانات أو إساءة استخدامها. 

بناء عليه، فإن توفير مجموعات بيانات ضخمة ومفصّلة بحيث تكون 
متاحة °جراء عمليات تحليل متقدمة وتوظيف تقنيات الذكاء 

الاصطناعي يبشر بنتائج ومخرجات متعددة وقيمة أكبر في مجالات 
اجتماعية وبيئية واقتصادية مهمة لهذا العصر، كما بات البحث عن 

طرق جديدة لجعل تلك البيانات متاحة لتمكين مستخدميها من 
المهتمين من خلق القيمة مع المحافظة على الخصوصية، مع 
الامتثال لقوانين ا¿مان والحماية الصارمة أمر§ في غاية ا¿همية. 

تُستخدم مجموعة متنوعة من تقنيات إخفاء الهوية بكثرة في عمليات حوكمة المعلومات، والتي تعمل على ضبط الوصول إلى مجموعات البيانات 
المخزّنة في "دبي بالس". وقد قمنا خلال هذا البحث باختبار هذه التقنيات ومقارنتها مع التحديثات الجديدة في مجال إنتاج البيانات الاصطناعية  

 .(di�erential privacy) على وجه التحديد البيانات الاصطناعية  الخاصة الناشئة باستخدام تقنيات الخصوصية التفاضلية ،(synthetic data)

هي بيانات تمّ إعدادها اصطناعيÇ من مجموعات البيانات ا¿صلية وبشكل تحافظ فيه على معظم 
الخصائص ا°حصائية لمجموعة البيانات ا¿صلية دون نسخ أو تضمين الحقول الخاصة با¿فراد والتي 

تتيح التعرّف عليهم منها. 

هي إطار عمل حسابي محكَم يهدف إلى الحد من الكشف عن المعلومات ا°حصائية وضبط مخاطر 
الخصوصية. ببساطة، وهي آلية تسمح للمستخدم بتحقيق نتائج تحليل واستدلالات إحصائية بنفس 

ا°مكانيات التي تتيحها البيانات الكاملة ولكن مع فارق عدم القدرة على تحديد الجوانب الفردية مثل 
بيانات ا¿فراد أو التعرف عليهم. 

هي نوعٌ محدد من البيانات الاصطناعية  والتي تنتج عن تطبيق تقنيات الخصوصية التفاضلية 
 .(di�erential privacy)

البيانات الاصطناعية  

(Differential privacy)
الخصوصية التفاضلية 

(Private-synthetic data)
البيانات الاصطناعية  الخاصة 

°تمام البحث قمنا بمجموعة من الاختبارات على آلاف السجلات ضمن مجموعات البيانات، بما فيها بيانات الحوادث المرورية المسجلة في "دبي بالس". 
وخلال التجارب تمت مقارنة حجم الخصوصية المتوفرة ومرونة وقابلية الاستخدام في مجموعات البيانات مع هذه التقنيات مقارنة مع آليات العمل 

التقليدية.
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أي أن الفائدة الكلية للمؤسسات 
تتمثل بتمكين الجهات من الاستغلال 

أفضل لبياناتها في مجال تحليل 
البيانات وعلومها، إضافة إلى تنفيذ 

مشاريع أكثر تعقيد§ باستخدام الذكاء 
 Çالاصطناعي، وهو ما ينعكس إيجاب

على ثقافة المؤسسة حكومية أو 
خاصة وممارساتها ¿عمالها. 

وقد أظهر البحث أن البيانات الاصطناعية  الخاصة (private-synthetic data) تتفوق في ا¿داء على التقنيات التقليدية °خفاء هوية البيانات (من حذف 
أو تبديل أو تغطية حقول معينة أو تجميع) سواء في حماية خصوصية ا¿فراد أو تعزيز مرونة استخدام البيانات (أو أهميتها). وبالنسبة لمجموعة بيانات 

الحوادث المرورية في "دبي بالس" فقد تمكّنا من حماية خصوصية ا¿فراد بشكل شبه كامل مع المحافظة على نسبة 90% من قابلية البيانات 
للاستخدام ومرونتها، وذلك بالمقارنة مع مجموعة البيانات ا¿صلية. 

هذه المخرجات، إلى جانب إمكانية الضبط الدقيق للخصوصية ومرونة الاستخدام التي لم تتمكن من تحقيقها التقنيات التقليدية، تجعل من 
الخصوصية التفاضلية (erential privacy�di) بديلاً مثاليÇ وضروريÇ وقاعدة ذهبية في حماية خصوصية البيانات. 

الفرصة: تحويل الابتكار إلى قيمة عمليّة

| الاستثمار

قادة بيانات المدينة                        

خبراء علوم البيانات         

تقليل مخاطر انتهاكات وتسريبات البيانات الخاصة بالمؤسسة

بالنسبة للمؤسسات، يمكنها الاستفادة من مجموعات البيانات الاصطناعية  الخاصة في النواحي التالية: 

ويعتمد اختيار ا£دوات 
المناسبة على حالة 

الاستخدام، مثلاً: 

المشاريع التي فشلت في السابق بسبب التخوّف من المساس بسرية 
البيانات أصبحت ممكنة اßن. 

الحد من مخاطر الضعف أو الخلل في إنجاز وتسليم المشاريع التي 
تعتمد على بيانات سرية أو حساسة، حيث تتيح التقنيات الجديدة هنا 

عمليات التحليل حسابيÇ على بيانات ممثلة (بدلاً من طرق الحفاظ على 
السرية التقليدية مثل تبديل البيانات أو تغطيتها بشكل مفرط). 

التقليل من تكلفة تسليم المشاريع، حيث تخضع إدارة المعلومات 
واستخدام البيانات لقيود أقل. 

كي تستفيد المؤسسات من الخصوصية التفاضلية (erential privacy�di) عليها الاستثمار في ا¿دوات الصحيحة والمهارات المناسبة لتطبيق تلك 
التقنيات بصورة فاعلة على مجموعات البيانات.

ففيما يتعلق با¿دوات المستخدمة في الخصوصية التفاضلية، يمكن استخدام مزيج من المصادر المفتوحة (مثل مكتبة جوجل للخصوصية 
التفاضلية (erential Privacy Library�Google's Di) ومنصة هارفرد "OpenDP") والاستفادة من البرامج التي تحتاج لتراخيص المتوفرة في سوق 

البرمجيات. 

في بعض الحالات، قد يكفي استخدام 
مكتبات المصادر المفتوحة (مثلاً 

لتوليد إحصاءات تجميعية باستخدام 
الخصوصية التفاضلية) 

في حالات أخرى (مثل تدريب 
خوارزميات تعلم اßلة) قد تتطلب 

شراء برمجيات تجارية متخصصة. 
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يرجى الرجوع إلى الجزء 4 لتفاصيل الشرح غير التقني لطريقة العمل والنتائج. 

يرجى الرجوع إلى الجزء 6 للشرح التقني المفصّل حول طريقة العمل والنتائج. 



نسخة اصطناعية من
"دبي بالس" تحول مجموعة 

البيانات المحدودة إلى مفتوحة 
(حسب الملاءمة) مع الحفاظ

على الترابط الكامن بينها

تفتح بيانات اصطناعية  خاصة 
لتستخدمها الجهات الحكومية 

في دبي أو ا°مارات ا¿خرى

توفير خدمة بيانات اصطناعية 
خاصة لكل إمارة دبي مع

إمكانية جعلها إلزامية في
بعض المجالات الحيوية

| الفرص المستقبلية ©دارة بيانات المدينة

في حالات الاستخدام التي تتطلب برمجيات مرخّصة، قد تشكل تكلفة 
البرمجيات عائقÇ أمام البدء، لكن مع انتشار وشيوع استخدام تلك 

التكنولوجيا (حسب قانون مور) فإن التكلفة ستنخفض تدريجيÇ. لذلك 
ننصح المؤسسات بإعطاء ا¿ولوية لحالات الاستخدام ا¿كثر أهمية 

وا¿كبر تأثير§ من أجل تحقيق عائد أكبر على الاستثمار.

مهما كانت ا¿داة التي تختارها المؤسسة للاستثمار فيها، لا بد أن 
يرافقها الاستثمار في تنمية المهارات، فوضع الخصوصية التفاضلية في 

غير مكانها قد ينتج عنه عواقب وخيمة على مستوى المؤسسة 
وا¿فراد. في حالات استثنائية قد لا تخسر المؤسسة قيمة الاستثمار 

فحسب، بل قد يؤدي ا¿مر إلى غرامات ضخمة في حالة حدوث انتهاك 
¿ي من قوانين الخصوصية، لذا من أجل ضمان تنفيذ تلك التقنيات بنجاح 

حسب حالة الاستخدام، يجب أن يتوفر فريق ماهر من الخبراء وعلماء 
البيانات.  

أثناء العمل لاتخاذ القرار حول جدوى الاستثمار في هذه التكنولوجيا، من 
المهم جد§ أخذ أهمية ومميزات الخدمة التي نقوم بتصمميها بعين 

الاعتبار. فإذا ما كان للخدمة قيد التصميم فائدة واضحة (مثل تحقيق 
ا°يرادات، تخفيف التكلفة، توفير منتج جديد)، حينها قد يكون الاستثمار 

في هذه التقنية منطقيÇ من أجل تحقيق تلك الغايات، مع مراعاة أن هذا 
القرار يجب دراسته وأخذه بناءً على كل حالة الاستخدام بشكل منفرد. 

تمثل فرصة توفير بيانات اصطناعية  خاصة كخدمة للقطاعين الخاص والحكومي في دبي رؤية مستقبلية ملهمة، بما تحمله من فائدة عظيمة في 
منظومة حيوية واسعة النطاق. 

ويفتح هذا البحث التقني فرصة حقيقية أمام مؤسسة بيانات دبي لتنفيذ استراتيجية على أربع مراحل من أجل توسيع نطاق استخدام البيانات 
الاصطناعية  الخاصة بناء على فوائد المشاريع وا¿عمال. 

لمدينة دبي للحكومةلدبي الرقميةلدبي الرقمية

إنشاء مجموعات 
بيانات اصطناعية  

خاصة 

بيانات اصطناعية  
مفتوحة على"دبي 

بالس"

بيانات اصطناعية  خاصة 
كخدمة 

بيانات اصطناعية  خاصة 
كخدمة 

إنشاء نسخ اصطناعية خاصة
من مجموعة بيانات مختارة

هامة من "دبي بالس"

الشكل 1: استراتيجية بيانات مبنية على بيانات اصطناعية  مفتوحة

توظيف هذه التكنولوجيا في إمارة دبي سيجعلها 
تقود العالم في مجال حماية البيانات؛

وذلك بتطبيق آلية عمل توظف التكنولوجيا لاكتساب الثقة مع فتح المجال أمام
الابتكار، بدلاً من الاعتماد على تشريعات تمنح الثقة من خلال تقييد الابتكار.
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| فرصة فورية على مستوى إدارة بيانات المدينة 

تعدّ البيانات الاصطناعية  فرصة لمؤسسة بيانات دبي، حيث ستتمكن مباشرة من تحديد قيمة بياناتها المشتركة وبالتالي أهمية منصة "دبي بالس".
وذلك يعني: 

منصة "دبي بالس" مفتوحة بشكل 
فعلي

أي مساعدة مؤسسة بيانات دبي في تحقيق غايتها بجعل 
دبي المدينة ا¿سعد على وجه ا¿رض من خلال إتاحة المنصة 

لسكان وقادة المدينة سواء في القطاع الحكومي أو 
الخاص. 

زيادة الخدمات المبنية على 
البيانات 

أي زيادة عدد الخدمات الرائدة المبنية على البيانات لمواطني 
وقادة المدينة من خلال توفير المزيد من البيانات لÆفراد، مثل 

استخدام النسخ الاصطناعية في السجلات الطبية 
للمساهمة في توقّع إعادة إدخال المرضى. 

تحليل البيانات بطريقة أقل   -
تعقيد² وأكثر أمان±

فمن خلال تطبيق الخصوصية لبيانات اصطناعية  بشكل 
حسابي، يمكن اتخاذ قرارات مدروسة بخصوص مشاركة 

مجموعات البيانات السرية والحساسة، كما يساهم توفير 
نسخ اصطناعية للبيانات الحقيقية في الحد من الحاجة إلى 

مجموعات بيانات تتألف من معلومات سرية أو حساسة 
تحتاج لدراسة كل حالة استخدام على حدة.  

تنسيق تحليل البيانات بين 
القطاعين العام والخاص 

حيث تملك البيانات الاصطناعية  القدرة على تحديد القيمة 
المحتملة لدمج مجموعات بيانات من القطاعين العام 

والخاص. مثلاً يمكن دمج بيانات الاتصالات مع بيانات 
الاستخدام لسيارات ا¿جرة ليساعد في تحديد مواقع

وجود مواقفها. 
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بيانات السجل الطبي للمريض. 

وتتألف من عدد من مجموعات البيانات ذات محتوى كبير من المعلومات 
حول المريض كالتاريخ الطبي ورحلته في مرافق المدينة الطبية. ومن 

المعروف أن الوصول لهذه البيانات محظور بالكامل كونها سرية 
وحساسة، وبالتالي هناك فرص تحليلية كبيرة سواء في مجال 

التطبيقات السريرية أو ا°جرائية. 

كما أن هذه الحالة شديدة ا¿همية نظر§ لوضع جائحة كوفيد19-.
حيث يمكن استخدام تلك البيانات لدراسة طرق انتقال العدوى ومعرفة 

مضاعفاته وتحليل خيارات علاجية أكثر فعالية. ويمكن من خلال 
استخدام البيانات الاصطناعية  الخاصة توظيف البيانات الفعلية في 
فهم الفيروس أكثر مع الحفاظ على خصوصية المريض في الوقت 

ذاته. مثلاً، يمكن استخدام البيانات في بناء نموذج لتأثيرات طرق العلاج 
المتعددة من أجل توفير رعاية أكثر تخصصية والتمييز بين الممارسات 

الصحيحة والخاطئة. كما يمكن استخدام البيانات للتنبؤ بهوية المرضى 
الذين يواجهون درجة عالية من المخاطر من أجل إعادة العدوى وإعادة 

الادخال الى المركز الصحي.

حالات استخدام جاهزة للتركيز عليها
(في ا©دارة العامة ل·قامة وشؤون الجانب). 

تحتوي مجموعة البيانات هذه على معلومات حول المقيمين في دبي 
مثل تاريخ الولادة والسجل ا¿كاديمي والوظيفة الحالية. والحصول على 
هذه المعلومات محظور بالكامل كونها سرية وحساسة. في حين أنه 
يمكن استخدامها لبناء ملف غني حول العرض والطلب للمهارات التي 

تساهم في تعزيز النمو الاقتصادي للمدينة. كما يمكن إجراء تحليل لها 
لمساعدة أصحاب القرارات في ضمان توفر المهارات اللازمة لتحقيق 

الرؤية الصناعية المستقبلية في دبي. 

مواقع تحميل وتنزيل ركاب سيارات ا£جرة.

تحتوي مجموعة البيانات هذه على تفاصيل الوقت والمكان المتعلقة 
بتحميل وتنزيل الركاب في دبي، وهي مصنفة بأنها سرية في الوقت 

الحالي. علمÇ بأنه يمكن استخدام تلك المعلومات لبناء نموذج حول 
تدفقات الركاب وحركة المرور في المدينة، وقياس مدى التأثير ¿ي 

تغييرات في ا°نشاءات والطرق الجديدة وغيرها من أعمال التطوير. كما 
يمكنها المساعدة في فهم وتحديد مدى تأثير الفعاليات الضخمة التي 

تعتبر محور§ أساسيÇ في استراتيجية دبي الاقتصادية. 

"بيانات الاتصالات" (حركة الاشخاص). 

وتحتوي هذه المجموعة على بيانات حسابات لمشتركي دو وفقÇ للتنوّع 
الديموغرافي السكاني في ا°مارة. واستخدام هذه البيانات محظور 

بالكامل كونها سرية. وكما هو ا¿مر في حالة بيانات تحميل وتنزيل 
ركاب سيارات ا¿جرة، فإن هذه البيانات تصلح للاستخدام في بناء نموذج 

لتركيز السكان في المدينة، ا¿مر الذي يوفر مزايا ذكرناها سابقÇ ويضاف 
لها المساهمة في ا°دارة الاستباقية للتجمعات والحشود. ومع وجود 

عدد كبير من الفعاليات في دبي، يمكن لتلك المعلومات أن تفيد 
منظمي الفعاليات وهيئات تطبيق القانون على وجه التحديد. 

| حالات استخدام جاهزة للتركيز عليها 
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| آثار على مستوى الحوكمة

تثير البيانات الاصطناعية  تحديات في مجال الحوكمة وإدارتها، فنشر وتوزيع البيانات الاصطناعية  يجب أن يكون منسجمÇ °دارة ومعايير حوكمة 
البيانات الخاصة بنا، والتي تتمحور حول التبادل اßمن والسهل والعادل والموثوق للبيانات. لذا يجب وضع معايير °نتاج واستخدام وتصنيف البيانات 

الاصطناعية . كما كما من الارجح ان يتم تعديل نظام تصنيف البيانات الحالي (البيانات المفتوحة، والمشتركة، والحساسة والسرية)، مع مراعاة أن 
البيانات من الفئات الثلاث ا¿خيرة ستمر بتغييرات وأصبحت اßن بيانات مفتوحة أو على ا¿قل أكثر قابلية للتبادل بصورة اصطناعية. 

وقد أوردنا في هذا التقرير مجموعة من ا¿مثلة لحالات استخدام البيانات الاصطناعية  في القطاع الخاص. لكن يجب ا°قرار بأننا لا زلنا في مرحلة 
مبكرة من تطبيق البيانات الاصطناعية  في ممارسات إدارة البيانات للقطاع العام، كما أن جعل البيانات الاصطناعية  متاحة للاستخدام عبر نظام 

البيانات، مثل نظام بيانات اصطناعي مفتوح على "دبي بالس" سوف يرفع من سقف التحدي. 

 Çكما أن المفاضلة بين الخصوصية وقابلية استخدام البيانات، وكيفية التعامل مع ا¿مر بشكل مختلف حسب كل حالة استخدام، سوف يشكل تحدي
في البداية دون أدنى شك. ففي بعض الحالات، يمكن القبول بدرجة منخفضة من الخصوصية، لكن في حالات أخرى تكون نسبة احتمال إعادة تعريف 
بيانات تجارية أو شخصية حساسة معدومة. وفي كل الحالات، كل عملية استخدام وإعادة استخدام محددة بدقة لها قدر من الامتيازات والصلاحيات. 

هذه العوامل المذكورة أعلاه تبرز ضرورة وضع معايير توجّه اتخاذ القرارات مثل "متى نستخدم البيانات الاصطناعية " وبالتالي "كيف نستخدمها بشكل 
صحيح في حالات معينة". وهذه الخطوة بحد ذاتها تتطلب إجراء التجارب خلال المرحلة ا¿ولية على تقنيات (Sandboxing) لتأثيرات برمجية

تكنولوجية وإدارية. 

وبناء على مخرجات هذه التجارب، يمكننا النظر في منح علامة الثقة لبيانات اصطناعية  في القطاع العام والخاص لتشجيع استخدامها -كما قمنا 
بذلك مسبقاُ على أنواع أخرى للبيانات، وفي نهاية ا¿مر يمكننا ا°قرار إذا ما كان هذا النوع من ا¿نشطة يتفاعل مع نظم حوكمة البيانات ا¿خرى مثل 

أنظمة الذكاء الاصطناعي التي تستخدم هذه البيانات كأساس في اتخاذ القرارات. 
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03
تأثير البيانات الاصطناعية  الخاصة

على خصوصية البيانات



تأثير البيانات الاصطناعية  الخاصة
على خصوصية البيانات

نشأة البيانات الاصطناعية  

يتناول هذا الجزء: 

سبب تحول خصوصية البيانات إلى عقبة أمام الحكومات حول العالم  

تقنيات حماية الخصوصية ا£كثر استخدام±   

ظهور البيانات الاصطناعية  وعلى وجه التحديد البيانات الاصطناعية  الخاصة المصممة وفق الخصوصية التفاضلية (differential privacy) كحل 
فاعل لتشجيع الابتكار المبني على البيانات وحماية الخصوصية. 

16

توجد العديد من الطرق المســتخدمة مســبقÇ للحفاظ على معايير خصوصية البيانات، وكانت في معظمها تركز على تقنيات إخفاء الهوية من أجل 
تعديــل أدوات تحديد الهوية (مركز خدمــة البيانات، المملكة المتحدة، 2019)، ومن هذه التقنيات: 

الحذف
وهي آلية حذف محدّدات الهوية من مجموعات البيانات (مثل شــطب أو إبدال أســماء ا¿شــخاص)   

الاستبدال
وهي عملية إحلال أو اســتعاضة نقاط في البيانات ا¿صلية بقيم عشــوائية (مثل اســتبدال ا¿ســماء بمجموعة عشوائية من 16 خانة) 

ا©خفاء
وهــي عمليــة تغطيــة حقل البيانات بحرف أو خانة مثل القنــاع (كالتغطية الجزئية لرقم البطاقة المكون من 16 رقمÇ بالرمز X مثل 

(XXXX XXXX 2393 2480

التجميع أو التعميم
وهي آلية تقوم بجمع البيانات في فئات عالية المســتوى (مثل وضع ســنة الميلاد بدلاً من تاريخ الولادة الكامل، أو فئات عمرية بدلاً من 

تحديد العمر برقم محدد) 

التقنيــات التــي تُخطط  هيئة دبي الرقمية لتوظيفها ضمن أهدافها 
طويلة ا¿مد تتطلب كمية ضخمة من البيانات، وذلك يتماشــى مع زيادة 

إنتاج البيانات المتســارع حول العالم. فوفقÇ للمنتدى الاقتصادي 
العالمي، فإن البشــر في طريقهم °نتاج 44 زيتابايت من البيانات بحلول 

2020، بعــد تراكــم 4.4 زيتابايت فقط (أي 4.4 مليار تيرابايت) من البيانات 
فــي عام 2013 (المنتدى الاقتصادي العالمي 2019). 

وكمــا ازداد جمــع البيانات، ازداد أيضÇ الوعي بالتحديات المتعلقة بحماية 
الخصوصيــة وأهميتهــا. فالحفاظ على أمن البيانات اليوم تحدٍّ حقيقي، 
وذلك لكثرة البيانات المعرّضة للضياع أو الســرقة أو ســوء الاستخدام أو 
الكشــف عنها، ا¿مر الذي قد يســبب الضرر لمصالح المواطنين وقد يؤثر 

بشــكل كبير في المؤسســات. حيث قدّرت تكلفة انتهاك بيانات الشركات 
بحوالي 3.92 مليون دولار (وفقÇ لشــركة IBM في 2019) .

وهــذا التحــدّي لن يختفي في الوقت القريب، فقد أُعلن عالميÇ عن 
3,800 انتهاك بيانات في ا¿شــهر الســت ا¿ولى للعام 2019 حول 

العالم، باختراق حوالي 4.1 مليار ملف (حســب شــركة ا¿مان المبني على 
المخاطر 2019). 

وذلك يشــكل تحديÇ أمام الحكومات في كيفية إيجاد سياســة توازن 
بين تشــجيع الابتكار وتحمي خصوصية ا¿فراد ضد أضرار انتهاك 

البيانــات. علمÇ بــأن أنظمة حماية البيانات الحالية تفرض معايير صارمة 
تُلزم المؤسســات على اتباعها في التعامل مع البيانات الســرية 

والحساســة (مثل النظام ا¿وروبي العام لحماية البيانات، وقانون 
كاليفورنيــا لخصوصيــة المتعاملين، وقانون مركز دبي المالي العالمي 

لحمايــة البيانات). هذه ا¿نظمة الحازمة المتخصصة بالمعلومات 
الشــخصية تأتي على حســاب توفير البيانات المفيدة وإتاحتها لتطبيقات 

تعلّم اßلة. 

يتنــاول جهدنــا هنا هذه التحديات بالتركيز على كيفية تعامل 
مؤسســات القطاع العام والخاص مع قضية التفاضل بين خصوصية 

ونفعية البيانات بشكل فعال. 

تقنيات حماية الخصوصية التقليدية 

تشــمل هذه التكلفة جميع ا¿نشــطة المتعلقة بالعمليات ا¿ساســية التي تدفع مجموعة من النفقات المرتبطة باكتشــاف خرق بيانات المؤسســات والاستجابة والاحتواء والمعالجة



مكنــت التطــورات الحديثــة من إنتاج في إنتاج البيانات الاصطناعية اصطناعيÇ أن تقدم بدائل متفوقــة، فالتقنيات الحديثة للحقل الفرعي لتعلم اßلة 
ويعرف بـ(النماذج المنتجة generative modelling) يمكنها أن تســاهم في إنتاج نســخ واقعية للغاية من البيانات  لكنها مركّبة واصطناعية بالكامل 

من مجموعة بيانات حساســة أصلية. 

وتتفــوق مجموعــات البيانــات الاصطناعية  على الطرق التقليدية في مجال إخفاء الهوية من خلال الاحتفاظ بأنماط إحصائية أساســية في البيانات 
المرجعية، وذلك دون إعادة نســخ ملفات البيانات ا¿صلية (انظر الشــكل 2.1).

تهــدف (النمــاذج المنتجة generative  modelling ) إلى التعرف 
علــى التوزيــع الحقيقي للبيانات لمجموعة تدريبية وذلك من أجل 

توليــد نقاط بيانية جديدة مع بعض الاختلافات. 

الشــكل 2.1: لمحة شــاملة عن توليد البيانات الاصطناعية  .

البيانات
الحقيقية

مولد البيانات
المركبة 

البيانات
المركبة

التمثيلات
الرياضية 

وأثبتــت تلــك اßليات بأنها محدودة لحد ما حيث إن إخفاء هوية البيانات 
لغايات الخصوصية قد يحد من فاعلية ومرونة اســتخدام البيانات 

لغايــات التحليــل. وقد يكون لذلك أثر§ عميقÇ في بعض ا¿حيان. فتقنيات 
إخفــاء الهويــة فعالة بما يكفي لحماية خصوصية ا¿فراد في مجموعة 

البيانــات، لكن ذلــك يكون مقابل التخلّي عن الترابط بين خصائص البيانات، 
ممــا يحــد من فرص التعرف على ا¿نماط التي تظهر لاحقÇ في البيانات 

(دووك وروث، 2014، هاوي 2019، بايج، كابوت ونيســيم 2018). 

يضــاف إلى ذلك مــا تناوله بحث جديد، يثبت أنه بتطبيق تقنيات حذف 
الهويــة التقليدية على مجموعة بيانات مجهولة المصدر، يمكن

لنمــاذج تعلــم اßلة إعادة التعرف على ا¿فراد في عدد كبير من
الحالات. وهكذا تضيع الخصوصية إلى جانب خســارة المنفعة من 

البيانات (روتشــر، هندريكس، ومونجوي 2019).

تطوير البيانات الاصطناعية 

النماذج المنتجة

يجــري خبــراء خصوصيــة البيانات العديد من التجارب على البيانات الاصطناعية . وقــد أظهر بحث أجراه المركز البريطاني ل¡حصاءات الوطنية أن هناك 
أنــواع مختلفــة مــن مجموعــات البيانات الاصطناعية  التي رفعت من القيمة المتولدة مــن تحليل البيانات مع حماية خصوصية ا¿فراد في مجموعات 

البيانات (بيتس، ســباكولوفا، دوف وميلر، 2019). 
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إن مفهــوم الخصوصيــة التفاضلية يقوم على هذه التطورات، كما أنها 
تقــدم إطــار عمل رياضي متين للحد من ا°فصاح ا°حصائي ومخاطر إدارة 

الخصوصية، بينما تســمح في الوقت ذاته بمرونة عالية لمســتخدمي 
البيانات (انظر الشــكل 2.2). حيث إن تطبيق آلية الخصوصية التفاضلية 

يــؤدي إلى توليد بيانات اصطناعية  خاصة. 

وتســمح الخصوصية التفاضلية للمســتخدمين بتحديد درجة دقيقة من 
التحكم بالخصوصية والقابلية للاســتخدام التي لم تســتطع تحقيقها 

الطــرق التقليديــة، ا¿مر الذي يجعلها بديلاً مهمÇ وقاعدة ذهبية في 
حماية الخصوصية. 

 di�erential لة، فتضمن الخصوصية التفاضليةßأما فــي مجال تعلم ا
privacy) عدم اســتخدام أي فرد في مجموعة البيانات كعنصر معرّف 

أساســي في مخرجات عملية تعلم اßلة، وبذلك تحمي خصوصية 
ا¿فــراد فــي مجموعات البيانات. وقد بدأ تبنيها فعليÇ في مجالات 

أكاديميــة ووكالات حكومية مثل مكتب التعداد ا¿مريكي في إجراء 
تعداد العام 2020، وعدد من الشــركات التكنولوجية المرموقة (بايج، 

كابوت ونيســيم، 2018 وغارفنكل، 2018 ). 

تتمتع نتائج التعداد ا£مريكي بالحماية باســتخدام الخصوصية التفاضلية، وقد تم اســتخدامها من أجل منع تتبع بيانات عدد معين من المتلقين. 

اســتخدمت هيئة الخدمات الصحية الوطنية للمملكة المتحدة (بالتحديد شــبكة التصوير ا°شــعاعي في مينلاند الشــرقية)الخصوصية التفاضلية 
في إنشــاء نســخ بيانات اصطناعية  خاصة من بيانات مواعيد المرضى، ومكّنهم ذلك من إجراء التحليل اßمن من أجل تطوير الخدمة في المســتقبل 

(مثل توقّع الطلب والقدرة الاســتيعابية لخدمات سرطان الثدي). 

تســتخدم شــركة "آبل" الخصوصية التفاضلية من أجل الحصول على تصوّر ما يقوم به المســتخدمين مع الحفاظ التام على خصوصية ا¿فراد 
المســتخدمين. وذلك يســمح للشــركة بفهم أوساط المستخدمين دون الاطلاع على ا¿فراد ذاتهم في تلك ا¿وساط. 

"غوغل" كانت قد اســتخدمت الخصوصية التفاضلية من أجل توفير تقارير انتقال كوفيد19- بشــكل بيانات تجميعية مخفية الهوية تظهر حجم 
ا°شــغال ¿نواع معينة من المواقع، وذلك لمنح مســؤولي القطاع الصحي معلومات تســاعدهم في اتخاذ قرارات مصيرية في مواجهة كوفيد19-. 

أطلق "أوبر" أداة مرجعية مفتوحة تتيح للشــركات (ولشــركة أوبر نفســها) جمع اتجاهات إحصائية عن المســتخدمين مع الحفاظ على خصوصيتهم 
بنفس الوقت (باســتخدام الخصوصية التفاضلية). 

القاعدة الذهبية: إنشاء البيانات الاصطناعية  الخاصة باستخدام
 (differential privacy) الخصوصية التفاضلية

الخصوصية التفاضلية (differential privacy)  حيز التطبيق



البيانات
الحقيقية

مولد البيانات
المركبة 

البيانات
المركبة

التمثيلات
الرياضية

ضمان
الخصوصية

تســمح الخصوصية التفاضلية للمؤسســات العامة والخاصة بتطوير خدمات أفضل وأكثر ابتكار§ وتخصصÇ لكل من المتعاملين والمواطنين. كما 
يمكنهــا أن تــزود الحكومــات بآلية تحمي خصوصية ا¿فراد من ا¿ضرار الناشــئة عن أي خروقــات للبيانات مع تعزيز الابتكار القائم على البيانات في

نفس الوقت. 

الشــكل 2.2: لمحة عامة لتوليد البيانات الاصطناعية  الخاصة.
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04
شرح تفصيلي غير تقني حول

البحث ومخرجاته



أردنــا في هذا البحث قياس المنفعــه من إنتاج مجموعات البيانات 
الاصطناعيــة  الخاصة باســتخدام الخصوصية التفاضلية – القاعد 

الذهبيــة الحاليــة في خصوصيــة البيانات – مع المحافظة على كل من 
الســرية والنفعية (مرونة الاستخدام). 

 
الهدف ا¿ساســي هو إنتاج مجموعــات لبيانات تحتفظ بأقصى درجة من 

مرونة الاســتخدام مع المحافظة علــى الدرجة القصوى من الخصوصية. 
إلا أنــه عنــد التطبيق نجد مفارقة بيــن هذين المبدأين ويظهر ذلك عند 

النظر إلــى أمثلة لهما كنقيضين: 

باســتخدام مجموعة البيانات الحقيقيــة يمكن الانتفاع الكامل بها 
مقابــل التنازل عن كامل الخصوصيــة (حيث تتألف البيانات من 

المعلومات الحساســة ا¿صلية وهو عامــل فعال في النمذجة، لكنه 
يعني كذلك ا°فشــاء عن المعلومات الحساســة الخاصة با¿فراد). 

في المقابل، إنشــاء مجموعــة بيانات اصطناعية  من أرقام وحقول 
عشــوائية يحافظ على كامل الســرية على حساب مرونة

الاســتخدام (فالبيانات لن تحتوي على أي معلومات حساســة 
وأصلية، أي أن معلومات ا¿فراد الخاصة لن تنكشــف، لكن
لا يمكــن تدريب نموذج تعلم اßلة باســتخدام تلك البيانات

كونهــا لا تحتوي على معلومات) 

لتجربة تلك التقنيات، اســتخدمنا 3 مجموعات بيانات لتدريب 3 نماذج مختلفة: 

حــول البالغين  من بيانات التعداد ا¿مريكي 
العــام 1994. كان الهدف التنبؤ إذا ما كان 

سيتخطى دخل الفرد 50,000 دولار. 

UCI بيانات مركزUCI بيانات مركز

حول نوع الغطاء من بيانات المســح 
الجيولوجــي ا¿مريكي وكان الهدف توقع 

نــوع نمو الغابات في منطقة معينة.

حوادث المرور في
"دبي بالس"

 مجموعة فرعية من بيانات
 مستخدمة في إنشاء أداة توقع

¿سباب الحوادث

شرح تفصيلي غير تقني حول
البحث ومخرجاته

يتناول هذا الجزء: 

الغاية من هذا البحث.  

 differential) نقاش حول منهجية البحث والنتائج مع التركيز على تطبيق البيانات الاصطناعية  الخاصة باستخدام الخصوصية التفاضلية
privacy) لمجموعات بيانات حوادث المرورعلى "دبي بالس."  

مخرجات مبنية على نتائج البحث. 

هذا الجزء مهم للقادة في القطاع الحكومي، وعلى خبراء علوم البيانات الانتقال إلى الجزء 5 و 6 للاطلاع على الشرح التقني للمواد والبحث والمخرجات. 

الهدف

إن الغاية من
هذا البحث 

هي التحقق من مدى محافظة 
التقنيات المستخدمة على 
مرونة الاستخدام مع الحد

من مخاطر الخصوصية
¿كبر درجة ممكنة.  

الهدف
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لغايات هذا الشــرح غير التقني، ســنقوم بالتركيز على النتائج المتعلقة بمجموعة بيانات حوادث المرور على منصة "دبي بالس". 

وحتــى يكــون هــذا البحــث مرتبطÇ بأرض الواقع، أجرينا مجموعة من التجارب بناء على 3 خيارات من آليات نشــر البيانات، وهي مهمة ¿ي مالك بيانات 
وتمكنــه مــن التعرف على قيمة ما لديــه من البيانات مع حماية خصوصيتها. وهذه الخيارات هي: 

1
إطلاق نموذج بيانات تم 
تدريبه بناء² على بيانات 

خام وحساسة. 

وفــي هذه الحالة يكون هذا النموذج 
قياســيÇ وقادر§ على التنبؤ بمتغيّر أو عمود 

معيــن من البيانات. (مثل إطلاق نموذج 
يصنف أسباب الحوادث المرورية) 

إطلاق نموذج يولد بيانات 
اصطناعيــة  تم تدريبه على 

بيانات خام وحساسة 

(مثــل إطلاق نموذج ينتج بيانات اصطناعية 
عن البيانات ا¿صلية للحوادث المســجلة 

في الشرطة) 

إطلاق بيانات اصطناعية  
تمثل البيانات الخام 

الحساسة  

(مثل إطلاق نســخ مُركّبة اصطناعية
عن بيانات حوادث المرور مباشرة

للجمهور)

قد يكون الفرد أو المؤسســة 
مهتميــن بالخيار ا£ول عند إطلاق 

نمــوذج بيانات تم تدريبه وإتاحته 
للجمهــور، مثلاً، إذا كان مزود الرعاية 

 Çالصحيــة في دبي قد بنى نموذج
يمكنــه التنبؤ بما إذا أصيب مريضٌ ما 

بمــرض معين، فقد يرغب بإتاحة 
ذلك النموذج لمزودي الرعاية 

الصحية اßخرين. 

فــي حين يتعلق الخياران الثاني 
والثالث بحالة استخدام ترغب 

فيها المؤسسة بنشر بيانات 
اصطناعية  على نطاق واســع 

لمؤسسات أخرى:

يمكن للمؤسسة عبر الخيار 
الثانــي أن تولّد أي كمية مهما كانت 

كبيرة من البيانات الاصطناعية  
(كونهــا تملك حق الوصول لنموذج 

البيانات) إلى جانب الوصول إلى 
آليات عمل النموذج الذي يولّد 

البيانات الاصطناعية . 

أمــا الخيار الثالث  فيمنح 
المؤسسة قدر§ محدد§ وثابتÇ من 

البيانات الاصطناعية  (¿ن المؤسســة 
لا تملــك الوصول إلى النموذج الذي 

يولّد البيانات الاصطناعية ).  3

2
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ولتقييــم مــدى تأثيــر اســتخدام تقنيات الخصوصية التفاضلية في توليد البيانات الاصطناعيــة ، احتجنا لتناول كل من هذه الخيارات ومقارنتها مع آليات 
العمــل الخاصــة وغيــر الخاصة. وللقيام بذلك، قمنا بدايةً بتدريب نســخ خصوصية تفاضلية خاصــة وغير خاصة للنموذج المتعلق بكل آلية إطلاق، وحاولنا 
تنفيذ هجمات للتعرف على مدى إمكانية الكشــف عن المعلومات الخاصة. وقد اعتمدنا آلية "الهجوم الاســتدلالي القائم على العضوية" أو ما يعرف 

بـ(membership inference attack) في تلك الهجمات، والتي تهدف إلى تحديد هوية ا¿فراد الذين كانوا جزء§ من دراســة أو تحليل. 

تثبــت نتائجنــا أن تدريــب الخصوصية التفاضلية يدفع بنجــاح كل آليات ا©طلاق من هجمات الخصوصية دون التفريط بقابلية
الاستخدام ا£ساسية. 

يوضح الشــكل 3 نتائجنا لكل تجربة قمنا بها باســتخدام مجموعة بيانات الحوادث المرورية على "دبي بالس"، 

حيــث ظهــرت نتيجتيــن لكل آلية إطلاق: إحداها الفجوات في احتياطات حماية الخصوصية، والثانية اســتخدام الخصوصية التفاضلية في التدريب 
للمحافظــة على خصوصية البيانات ا¿صلية. 

(Classifier Trained)

مصنــف مدرّب على بيانات خام

%71%52غير خاص 

2%74%100˜خاص 

نمــوذج توليدي مدرّب على بيانات خام
%72%50غير خاص 

%67%98خاص 

بيانات اصطناعية 
%72%90غير خاص 

%67%100˜خاص 

النفعية (قابلية الاستخدام)الخصوصيةنوع التدريبآلية ا´طلاق

خيار 1
ال

خيار 2
ال

خيار 3
ال

أما تســرب الخصوصية فتم تحديده حســب ارتباطه بمعدل نجاح 
الهجمــات المبنيــة على تعلم اßلة المصممة لتحري إذا ما كانت عينة 

ا¿فراد واردة في مجموعة البيانات ا¿صلية. مثل تلك الهجمة ســتحقق 
دقةً بنســبة 50% بالتخمين العشــوائي، وفي هذه الحالة يمكننا القول إن 

الخصوصيــة كانــت 100%، وإذا كانت دقة الهجمة 100% يمكن القول 
بأن تسرب الخصوصية تبلغ %0.

يســتنتج من البحث أن البيانات الاصطناعية  الخاصة يجب ا¿خذ باعتبارها حلاً فاعلاً للمؤسســات في مواجهة التباين بين مبدأ الخصوصية ومرونة 
الاســتخدام عند التعامل مع البيانات الحساســة. حيث يمكن لتلك التقنيات حماية المعلومات الحساســة المتعلقة با¿فراد عند إطلاقها مع الحصول 

على مرونة اســتخدام لمجموعة البيانات. 

يضــاف إلــى ذلــك أن القدرة على التحكم الدقيق بدرجات الخصوصية والاســتفادة تعني أنه مــن الممكن التحكم بذلك التباين في ظروف معينة من 
حالات الاســتخدام. لذلك من الطبيعي العمل على إنشــاء نســخ مُركّبة خاصة من أي مجموعة بيانات حساســة يمكن استخدامها في عمليات التحليل 

وتعلم اßلة. 

تسرب الخصوصية قابلية الاستخدام

يحقق المعرف التفاضلي الخاص فائدة أكثر من نظيره غير الخاص. حدث هذا في هذا المثال بالذات ¿ن الخصوصية تمنع التجاوز ، إلى حد ما ، والمعرف الموضح هنا به زيادة في التجهيز. انظر الى القســم 6.2 لمعرفة الســلوك

الكامل كدالة لتركيب النموذج.

النتائج 

الشــكل 3: جدول نتائج التجارب على بيانات الحوادث المرورية من منصة "دبي بالس"

ارتبطت قابلية الاســتخدام بدرجة دقة المصنف المدرّب، وفي الخيار 
ا¿ول تــم إطلاق المصنف، وللخيارين الثاني والثالث، المصنف كان

نموذجÇ جديد§ مدرّبÇ على بيانات اصطناعية  ناشــئة من هذين الخيارين.
وفــي كل الحــالات الثلاث، تم تقييم المصنف على بيانات حقيقية

غير مكشوفة. 

الاستنتاجات 
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وصــف التبايــن في مثال حي: وضعية مخاطر إعادة إدخال المريض

إذا افترضنا ســيناريو نحاول فيه تأســيس مشــروع لمعرفة إذا ما كان من الممكن بناء نموذج لاحتمالية إعادة ا°دخال على مســتوى المريض باســتخدام 
الســجلات الطبية. علمÇ بان الســجلات الطبية تحتوي على معلومات ســرية أو حساســة أو شخصية، لذلك فإن الضوابط المفروضة من إدارة المعلومات 

تكون شديدة. 

وإذا ما اســتخدِمت الخصوصية التفاضلية °نشــاء بيانات اصطناعية  خاصة، يمكن حينها تطبيق درجات مختلفة من درجة الاســتفادة وحماية 
الخصوصية حســب الطرف القائم بأعمال التحليل. مثلاً: 

باســتخدام الخصوصيــة التفاضليــة، يمكن التحكم كمّيÇ بدرجة حماية الخصوصية التــي توفرها مجموعة البيانات الاصطناعية  الخاصة، ا¿مر الذي 
يســمح لفريق إدارة المعلومات باتخاذ القرار الصحيح والمدروس قبل مشــاركة البيانات مع الطرف الثالث. كما يمكن ضبط مدى مرونة الاســتخدام 

للســماح بتقييم مدى نجاح المشروع المتوقّع.

كما نستنتج ما يلي: 

تقنيــات إخفــاء هوية البيانات التقليدية لا تكفي دائم± للتعامل مع التباين بين معيارين أساســيين هما 
الخصوصية ومرونة الاســتخدام. في معظم الحالات تكون قوية بما يكفي لحماية خصوصية ا¿فراد 

لكنها لا تكون مفيدة دائمÇ في مهام تحليل البيانات بشــكل متكامل. 

إطلاق أي نوع من النماذج للجمهور بدون تدريب متباين الخصوصية، يكشــف عن معلومات ا¿فراد 
التــي تعرّف عليها النموذج أثناء التدريب. 

إذا ما تم تدريب النموذج باســتخدام الخصوصية التفاضلية، ومن ثم تم إطلاقه للجمهور، فإن 
ذلك لا يؤثر ســلب± على خصوصية البيانات أو الاســتفادة من النموذج. لذلك يجب اتباع تلك الخطوة في 

جميع الحالات التي تم فيها تدريب النموذج على بيانات حساســة والمرغوب بإطلاقه. 

السيناريو ا¿ول 
فريق بيانات داخلي 

إذا مــا كان فريق بيانــات داخلي يتولى مهمة التحليل، وبما أن البيانات لن 
تخرج من نظام الخادم المحلي، فقد يكون ملائمÇ رفع مســتوى مرونة 

الاســتخدام للحد ا¿على، ويمكن بنفس الوقت التحكم بمستوى 
الخصوصيــة بدقــة لدرجة مقبولة من أجل تلبية متطلبات إدارة 

المعلومات. 

السيناريو الثاني
فريق بيانات خارجي 

إذا مــا دعــت الحاجة °خراج البيانات من البيئة المحلية اßمنة ليتم 
تحليلها من قبل طرف ثالث، يجب رفع مســتوى الخصوصية ¿على
حد – ذلك بســبب زيادة مخاطر وقوع الســجلات الطبية في ا¿يدي 

الخاطئة. 
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